
CISO Boost Experience
Zero Trust México

De la red confiable a la identidad comprometida



La realidad del riesgo 
✓ 94% de brechas involucran factor humano

— Credenciales robadas #1 —

✓ 50%+ tráfico a SaaS

✓ Trabajo híbrido generalizado

El perímetro dejó de ser el punto de control principal



Impacto en negocio
• Costo promedio brecha LatAm: ~$2.5M USD

• Tiempo detección: ~200 días

• Principal incremento: Ransomware

Acceso legítimo = Detección tardía



Tensión Clave
Se habla de ZTNA pero se opera en modelo de confianza implícita

• Alta dependencia de VPN
• Menor madurez en identidad
• Accesos de terceros menos 

controlados
• vs niveles globales de adopción

Seguridad vs Experiencia

• Más control = más fricción
• Menos fricción = más riesgo

• Zero Trust = balance dinámico



¿Zero Trust real o aspiracional?
¿Dónde estoy, y dónde está el riesgo?

¿Cómo evitar fricción?, C-Level?
¿Por dónde empezar?

Debate



El reto no es blindar todo…
es definir

quién puede acceder a qué,
bajo qué condiciones,

en qué momento,
entendiendo comportamiento

e impulsando al negocio

Conclusiones

QR

Cada participante 
accede y en 30 

Segundos escribe su 
propia conclusion.

Se leen al final



¡Muchas Gracias!
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