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“La IA acaba de lograr en 
velocidad máquina lo que 
ningún investigador logró 
en décadas”



Qué es Anthropic Mythos?
U nuevo modelo de IA que ha cambiado el panorama de vulnerabilidades

Tasa de Conversión de 
Exploit

72%+
De las fallas encontradas en 

Firefox se convirtieron en 
exploits en producción

De divulgación al ataque

~Zero
La Ventana entre el 

descubrimiento de la 
vulnerabilidad y su 

explotación

Zero-Days Encontrados

1000s
Fallas críticas encontradas 
de manera autónoma en 

sistemas operativos 
dominantes y browsers

https://red.anthropic.com/2026/mythos-preview/



https://www.cisoplatform.com/members/MatthewRosenquist



Algo no Cuadra…

El backlog Eterno de 
parches

Dependencias, ventanas, 
controles de cambios, no 
importa el tamaño de la 
compañía, siempre lo habrá

Ciclos de patching de 30 
a 90 días incrementan el 
riesgo

La explotación ocurre antes 
que los fabricantes publiquen 
un CVE. Ahora la velocidad 
del ataque supera cualquier 
remediación.

La prevención no ayuda…

Las fallas se encuentran, los 
exploits son construidos, 
incluso de hace más de 20 
años ahora con Mythos
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La prevención y parches no pueden mantenerse al ritmo



¿Qué cambia?

Antes:

“¿Podemos encontrar, 
arreglar y bloquear 
cualquier exploit antes 
que los atacantes?”

Ahora:

“¿Qué tanto daño es 
posible si un ataque es 
exitoso?” 

- Radio de explosión



¿Por qué los ataques son exitosos?

• Intrusión no detectada

• Atacantes dentro de la 
red

• Tiempo de permanencia 
(dwell time)

• El movimiento lateral 
permite a los atacantes 
control total de la red.

• Redes planas sin 
segmentación lo 
facilitan

• El malware bloquea los 
sistemas y demandan 
rescate.

• Riesgo de exfiltración de 
datos, doble extorsión

• Penalizaciones por 
incumplimiento

La prevención y la 
detección fallarán

Propagación del 
Ataque Activos Críticos 

Comprometidos

En las redes modernas, híbridas y 
multi-nube  el movimiento lateral 

es el MAYOR factor de Riesgo.



“Mythos transforma lo que los 
atacantes pueden descubrir y 
la velocidad con la que pueden 
explotarlo. Sin embargo, no 
altera la física del ataque: el 
atacante sigue teniendo que 
moverse lateralmente para 
alcanzar los activos que 
realmente importan.



La física no cambia
Las brechas se convierten en desastres a causa del movimiento lateral

• Un zero-day explotable 
de forma remota le abre 
la puerta al atacante. 
Cualquier vulnerabilidad 
sirve. Mythos lo ha 
demostrado

• El atacante tiene que 
recorrer la red para 
llegar a los activos 
críticos. Ahí es donde las 
brecha es un desastre

• Datos críticos, sistemas 
de producción son 
alcanzables si el 
movimiento lateral es 
libre

La prevención y la 
detección fallarán

Propagación del 
Ataque Activos Críticos 

Comprometidos

En las redes modernas, híbridas y 
multi-nube  el movimiento lateral 

es el MAYOR factor de Riesgo.



Contención – La nueva estrategia
Para asegurar ataques faclilitados por la IA

Apagar todo

Rediseñar la red

Escoger entre Prevención y Respuesta

Definir lo que más importa, datos, aplicacines, 
activos, servicios

Remover la confianza implícita eliminando el 
movimiento lateral libre

Asegurar el acceso de mínimo privilegio  a los 
activos más importantes

Contención NO es… Contención SI es…



No se puede detener lo que no se ve, Illumio 
provee visibilidad en los caminos de 
comunicación y sus relaciones

La segmentación previene que un activo 
comprometido se convierta en un desastre

Cuando la prevención es falible y Mythos lo 
ha probado, la segmentación determina el 
impacto  y radio de acción de la brecha

Illumio limita el movimiento lateral, 
independiente del exploit utilizado, no 
requiere conocimiento del CVE

Observabilidad continua Asume la brecha, Contén el 
incidente

Protección agnóstica a la 
vulnerabilidad

Control que ataca la física del 
ataque

¿Por qué Illumio?
Atacando la física del ataque

1

3

2

4



2 3 41 5

Zero Trust en la era “Mythos”

Verificación 
continua

Asume la brecha Definir el “core” Permite solo 
caminos legítimos

Elimina la confianza 
implícita en la red, 
acceso heredado o 

contexto 
desactualizado

Diseña asumiendo un 
atacante está en la 

organización

Qué activos, 
identidades y planos d 
econtrol son críticos a 

proteger

Mínimo privilegio, 
política a nivel del 

recurso gobierna lo 
que puede hablar con 

quién

Zero Trust es la Arquitectura viable

Aislamiento Rápido

Cuando se sospeche 
del compromiso,  el 

control limita la 
propagación y acelera 

la contención

Resultado: una brecha aún puede ocurrir, pero no se convierte en un 
desastre corporativo



La necesidad de segmentación es real:
Guidance from the CSA: https://labs.cloudsecurityalliance.org/wp-
content/uploads/2026/04/mythosreadyv92.pdf



“La contención de brechas 
no es negociable en la era 
del AI.
El uso de AI hace el uso, 
consumo, creación más 
rápido, más económico y 
más escalable.
La contención de brechas 
lo hace sobrevivible



https://matthew-rosenquist.medium.com
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