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La lA esta transformando la

Las nuevas
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ciberseguridad
(2026

aumentan la complejidad de la

seguridad, mientras que los equipos se enfrentan a desafios heredados

LalA esun arma paralos
adversarios
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De aumento del tiempo
promedio de resolucion
dedelitosinformaticos
en 2025

1. Global Threat Report 2026
2. State of Al: McKinsey Report2024
3.1SC2025 Al Pulse Survey

El SOC esta fragmentadoy
carecen de eficienciaenlalA

LalA amplia la superficie de
ataque paraunaempresa

De los equiposde
ciberseguridad NO tienen
herramientas de IAintegradas

De lasorganizacionesNO
abordan los riesgos de
seguridad de GenAl
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https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-2024
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La capacidad delalA ofensiva se esta acelerando

Aumento de los ataques de La ruptura mas rapida del Aumento de las vulnerabilidades
adversarios con capacidades de cibercrimen en 2025 de dia cero explotadas antes de
IA en 2025 su divulgacion publica
i» q] T, gioigion
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u LA ACTIVIDAD HANDS-ON KEYBOARD IMPULSO EL 82 % DE LAS DETECCIONES EN 2025, UN
AUMENTO CON RESPECTO AL 51% COMPARADO CON 2020.

CrowdStrike 2026Global Threat Report

CROWDSTRIKE, INC. ALLRIGHTS RESERVED CROWDSTRIKE CONFIDENTIAL/ PROPRIETARY INFORMATION CROWDSTRIKE



inceptio

La evolucion hacia el adversario acelerado por IA
2026

2010s 2020s 2025s L 4 manerasen que los

On-Prem On-Prem + Nube On-Prem + Nube + SaaS On-Prem + Nube + SaaS+ Al adversa rios usan Ia IA
hoyen dia:
@ INDRIK SPIDER
Aporta sofisticacion propia de un Estado-nacién a los ciberataques. Crea ré p|dam ente nuevas
variantes de malware

SCATTERED SPIDER
Utiliza el phishing para obtener credenciales vélidas para iniciar sesiony moverselateralmente alanube. Genera correos
electrénicos de phishing
“Y.5\ FAMOUS CHOLIMA con mayor éxito
r g o o A
Utliza ingenieriasocial y perfiles generados por A para infiltrarse en empresas.
Identifica vulnerabilidades
Aumento del . FANCY BEAR de dia cero 3 veces mas
T Utiliza prompts de IA para realizar actividades 2y
volumen y Ia w maliciosas. rapldo
velocidad de Elimina las barreras
linguisticas para lanzar
los ataques campanfias globales
El momento de ruptura
mas rapido en 2025
_Horas_ _Segundos mus
Velocidad de
) i CROWDSTRIKE

ROWDSTRIKE, INC. ALLRIGHTS RESERVED. CROWDSTRIKE CONFIDENTIAL/ PROPRIETARY INFORMATION



LA INTELIGENCIA
ARTIFICIAL NO
CAMBIA EL

LA IA SIMPLEMENTE
Y
EL EXITO
DEL ADVERSARIO.
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LAMEHUG
Al Malware

( N
Make a list of commands to copy recursively
different office and pdf/txt documents in user
Documents, Downloads and Desktop folders to a folder

c:\Programdata\info\ to execute in one line. Return
only command, without markdown.

Make a list of commands to create folder
C:\Programdata\info and to gather computer
information, hardware information, process and
services information, networks information, AD domain
information, to execute in one line and add each
result to text file c:\Programdata\infolinfo.txt.
Return only commands, without markdown

RECONOCIMIENTO @— ——— —  LAMEHUG — — —@ RECOPILACION DE INTELIGENCIA
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Una nueva era de modelos de Fronter Al =550
ANTHROP\C Modelos de |A altamente avanzados y no

publicos.

Capaces de encontrar y explotar de forma
autonoma vulnerabilidades de software de

@ OpenAl dia cero.

Elacceso alos modelos esta restringido a
socios seleccionados.

CROWDSTRIKE
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Un pionero de la seguridad del Al Frontier

Pruebasy retroalimentacion

Usointerno de estos modelos @ Ope n AI

Asesoramiento a organizaciones sobre coémo

prepararse

CROWDSTRIKE



El tiempo que transcurre entre la ﬁn((&f@ﬁpﬁ
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vulnerabilidad y la explotacion se esta
reduciendo drasticamente —

TTE {Time-to-Exploit) measures the gap between CVE disclosure and confirmed exploitation

= Mean TTE (10% trimmed, days) Median TTE (days) Weaponized Exploits [count)

“ El tiempo que transcurre entre el
descubrimiento de una

vulnerabilidad y su explotaciénse
, ha reducido drasticamente,
5 pasando de semanas a minutos
N -‘.‘.T.‘:“._l:—:-,—.?;...};gs“ G
ame 2m9 T0za 2021 022 | 024 02D 2026 artnerﬁ
Bazed on 3,531 CUE=ssploit pairs From trusted sources [CI5A KEU, UulnCheck KEY & HOB) zerodayclock.com

Gartner. First Take: Claude Mythos and Project Glasswing Will Push Security Providers to Adopt Autonomous Cyber Immune Systems. 14 April 2026
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Para la preparacion y la resiliencia de Frontier Al
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Priorice segun la Pase de las evaluaciones Asuma la exposicion y priorice la Comprimir el andlisis y la Aplique la IA allidonde pueda
accesibilidady el riesgo estaticas a la telemetria contencion. Comprométase movilizacion. Integrar la complementar las decisiones
operativo, no solo segun continua. Unifique los datos con la identidad continua y la deteccidn, la priorizaciony la humanas. Proteja los modelos
el CVSS. Determine qué fragmentados en la nube, la ausencia total de privilegios remediacién en un ciclo contra lainyeccién de datos y
vulnerabilidades pueden gestion de identidades y el continuo el uso indebido desde el
utilizarse como arma software como servicio principio
(CEES))
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Cobertura integral

Explotabilidad por encima del Validacion continua

volumen
? ?
. .

Agrega y contextualiza la
exposiciéon entre diferentes
dominios para permitir una

evaluacion continua del riesgo

Convierte la exposicion en
accion mediante la
priorizacién en tiempo real,
centrando alos equipos en las
amenazas con mayor
probabilidad de ser
explotadas

Operaciones a
velocidad de maquina

? ?

~ ~»

Identidad y contencion

Vincula el punto final, la
identidad y el contexto de
la cargade trabajo para
garantizar la ausencia de
priviegios permanentes y
habilitar la contencién en
tiempo real

Unificala deteccion, la
investigacion, la
automatizaciony la
respuesta en todos los
dominios para acelerar la
respuesta integral ante
amenazas

Plataforma unica | Sensor unico | Consola Unica

CROWDSTRIKE, INC. ALLRIGHTS RESERVED.
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Uso deliberado dela lA

?

Prioriza, detecta, investigay
responde a escalas mediante
IA, adaptandose aflujosde
trabajo controlados y al
control humano

CROWDSTRIKE
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El adversario se mueve alavelocidad de la =

maquina, su SOC tambiéen deberia hacerlo

vy
Alto volumen de alertas AUto”;Zgznizson ==
.. Respuesta de velocidad de
Respuesta manual .. - mAqUina
. SOC q
Dificultad para ampliar la Moderno BeeieRER S (A
experiencia K .
Innovacion limitada Facilitar la innovacion
SOC SOC

Tradicional Agéntico

O o)

. A\
® o
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Plataforma unificada de ciberseguridad fn((&f@ﬁpﬁ

Telemetria de IA

Telemetria de punto
final

basada en |A

Inteligenciay
Cazade
Amenazasde
CrowdStrike
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. * Datos de terceros
Firewall
Email security
SASE . "
InteligenciaHumana
de CrowdStrike: IR,
CienciadeDatos
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Detengalos
ataques entre
dominios
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Tu viaje hacia el SOC Ageéntico

Onboard

De los datos para una vision
unificada y preparada para
la IA: la base para
operaciones de seguridad
mMas rapidas y precisas
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Operacionalizar

Telemetria e inteligencia
multidominio para una
deteccion precisay de alta
fidelidad

EXECUTIVE SUMMIT

Orquestar

respuesta a gran escala con
automatizacion, IA con
capacidad de agencia y los
recursos de seguridad mas
selectos
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(2026
Alo largo de todalarutade Proteccion adaptativa impulsada
ataque por inteligencia sobre amenazas Una plataforma, una consola, un
de todo el mundo sensor
RESULTADOS MEDIDOS LIDERAZGO COMPROBADO
Reduccién del MTTR' Deteccion y proteccién, cero

falsos positivos*

En el cuadrante Magico de
ROl en6 meses? Gartner parala Proteccionde
Puntos Finales, 6x°>

Clientes finales directos y de
proveedores de servicios de
seguridad gestionados
(MSSP) en todo el mundo®

Se identificaron mas
amenazas potenciales enla
mitad de tiempo®
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IMPROVE EFFICIENCY REDUCE
& REDUCE COSTS RISK

PREVENT CROSS- ACCELERATE SOC SECURE sToP FASTER DETECTION
DOMAIN ATTACKS TRANSFORMATION Al BREACHES & RESPONSE TIME
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PLATFORM
AGENTS

SINGLE
SENSOR

THIRD PARTY
DATA

SINGLE
PLATFORM

SINGLE
CONSOLE

CUSTOM APPS & AGENTS

CLOUD AND AI'NATIVE PLATFORM
DYNAMIC USER EXPRRIENCE

ENTERPRISE GRAPMH

PIPELINE

REAL TIME DATA

TRIRD-PARTY
DATA
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Ivan Anaya Alonso
Senior Solution Achitect, LATAM

ivan.anayaalonso@crowdstrike.com
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