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La Anatomia de Una Ildentidad no Humana

Un Ecosistema Diverso

Incluye Cuentas de Servicio (aplicaciones
heredadas), claves API (integraciones en la nube),
secretos (canalizaciones de DevOps) y tokens
OAuth.

La nueva funcion: Agentes de IA

Agentes autonomos que no solo siguen un guion,
sino que toman decisiones y ejecutan flujos de
trabajo de varios pasos en tus aplicaciones SaaS.

La Brecha de Seguridad

A diferencia de los humanos, los NHIs no
tienen datos biométricos, no utilizan
autenticacion multifactor y nunca duermen, lo
gue los convierte en el objetivo mas facil para
los atacantes modernos.
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* Agentes de |A: Sistemas auténomos (p.
ej., CoPilot, Salesforce Agentforce) que
actuan en su nombre.

* Nuevos riesgos como la inyeccion de
mensajes pueden provocar una
escalada de privilegios no autorizada.

* Estos agentes suelen eludir la
autenticacion multifactor estandary
los controles de seguridad
tradicionales.
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* Lacrisis de la proliferacion de secretos:
miles de credenciales ocultas en GitHub,
Jiray Slack.

* Los secretos estaticos son el principal
objetivo de los atacantes que buscan
moverse lateralmente.

* Latransicion de la gestion de secretos a la
gobernanza de secretos.
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Las claves API, los tokens OAuthy las
claves SSH son las "contrasenas" del
mundo no humano, pero a menudo
estan codificadas de formafijay se
olvidan.
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* Los atacantes piensan en vistas graficas y conectadas.

» Los defensores piensan en listas ordenadas, pero incompletas.

- Las herramientas fragmentadas no pueden crear el contexto necesario
para defenderse.
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Silos de identidad: las brechas entre
dominios generan riesgos de seguridad.

El peligro de los privilegios indirectos: las
cuentas NHI de bajo nivel pueden conducir
a accesos de administrador global.

El descubrimiento debe ser continuo, no
un escaneo trimestral.




* El
hace que la
preparacion de auditorias sea _ _ -~ _
MITRE Tactic MITRE Technique Critical High Moderate

més laborlosa y dlfl’CIl' Privilege Escalation Account Manipulation - 0

La ma yo rl'a d e la S h erram | e nta S Credential Access Credentials from Password Stores 0
d e Segu r | d a d no pa rte N d e una Execution Exploitation for Client Execution 0

Credential Access Steal or Forge Kerberos Tickets 0

0

0

0

0
N | Credential Access Unsecured Credentials 0 -
BT

0

Unresolved Findings by MITRE ATT&CK= Mappings & Severity (Last 30 Days)

ofrecen visibilidad en este Initial Access valid Accounts
Sentldo. Privilege Escalation valid Accounts

Los auditores estaran

para establecer una
base de referencia para el
cumplimiento de las
identidades no humana.
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* Visibilidad centralizada en todos los
proveedores de identidad (Okta, Entra
ID) y en la nube (AWS, Azure, GCP).

Deteccion en tiempo real de
amenazas y configuraciones
Incorrectas basadas en las
identidades.

Recomendaciones practicas, desde
la identificacion del riesgo hasta su
priorizacion para la mitigacion del
mismo.




Inteligencia de agentes: ;Cuantos agentes existeny donde?
Acceso de los agentes: ;Qué datos pueden acceder los agentes?
Footprint de los Agentes: Qué agentes pueden iniciar
Seguridad de los Agentes: Riesgo, gravedad y recomendaciones

Grafico de Seguridad de los Agentes: Rutas de privilegios yriesgos de escalada




Para proteger lo que no puedes ver, necesitas un mapa visual de todas
las posibles rutas de escalada a través de tus identidades.

* Visualizando las
entre humanos,
maquinas e |IA

» Descubriendo las "

" que conectan los sistemas
locales con |la nube

« Contextualizando el riesgo: Saber no
solo quién , Sino también
que
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Plataforma/Servicio de |1A

Copilot (incl. Copilot Studio)
ChatGPT Enterprise

OpenAl Admin

Bedrock

Vertex Al

Gemini

Agentforce / Einstein
ServiceNow Al

Claude

Databricks Al / Mosaic / Agents

Proveedor Connector

Microsoft
OpenAl
OpenAl
AWS
Google
Google
Salesforce
ServiceNow
Anthropic
Databricks




@

Evaluacién de riesgos
complementaria y sin compromiso.

Configuracion sencilla mediante
conectores de solo lectura en menos
de una hora.

En 24 horas, el panel de control revela
identidades, privilegios y rutas criticas.

|dentifique cuentas de administrador en
la sombra con altos privilegios reales:
las vulnerabilidades que de otro modo
pasarian desapercibidas.

Reciba recomendaciones para mejorar
la seguridad de su identidad y el
cumplimiento normativo.
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Tu peor dia siempre puede empeorar.

L os atacantes tendran las credencialese

Lo que suceda después es controlable.




Gracias

Carlos Ochoa
Territory Manager
+ 52 55 5457 5142

cochoa@beyondtrust.com

beyondtrust.com

Erick Robles

Solutions Engineer, LATAM
+ 52 55 4043 0553
erobles@beyondtrust.com
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