£ SALT inception

Su negocio funciona
con APIs: nosotros
las protegemos

Descubra, gobierne y proteja sus APIsen toda su empresa



Salt Created the API Security Category
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Su fabrica de APIs crece a i SALT
cada dia.

Mas de 80% del trafico de la Internet

loT Devices
fluye por APls —40% hace diez afios e \
DevOps Modernlzatlor\

Al Agents

SaaS Application

*Agentes de |A deben motivar el
crecimiento del trafico de APIs en 100x Backend (Microservice

Mobile Apps\

2012 2016 2018 2020 2022 2025

A diferencia de los activos de Tl fisicos, no puedes ver tu Fabrica de APls.
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Y es mucho mas grande de i sALT
lo que piensas...

*Una organizacion tiene miles de APls,
i SALT

Tetal Endpoints: 2673
Tetal Hosts: 2

Legend:

W ign isk (o= 7)
B mrecium Risk (4 - 6)
W vk
o Risk Data

() High Tramc

© Low Tramc

interconectadas con riesgos variados de
exposicion

-La mayor parte de las organizaciones
subestima la cantidad de APl en 70-80%

Export as PNG

*75%de las APIs son actualizadas
semanalmente

*Riesgo real de impacto financiero con
exfiltracion de datos.
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Exposicion de APlsy

multas.

N Meta

Incidente: En 2018, los atacantes
explotaron una vulnerabilidad en la
funcion "Ver como" de Facebook, que
interactuaba con las API de la
plataforma, comprometiendo los tokens
de acceso y exponiendo los datos
personales de aproximadamente 29
millones de usuarios.

Multa:€251,000,000

“..en promedio, la violacion de API genera al menos 10 veces mas

datos exfiltrados que cualquier otra violacion de seguridad”.

P PayPal

Incidente: A fines de 2022, los
ciberdelincuentes explotaron
debilidades en los sistemas de PayPal,
que potencialmente involucraban
vulnerabilidades de API, lo que llevo a
un acceso no autorizado a la
informacion personal de los clientes,
incluidos los numeros de Seguro
Social.

Multa:$2,000,000

Gartner
= AT&T

Incidente: En enero de 2023, una
filtracion de datos afectd a 8,9 millones
de clientes de AT&T Wireless. La
filtracién involucrd a un proveedor de
servicios en la nube, y si bien no se
revelaron detalles especificos sobre la
participaciéon de la API, estas
filtraciones suelen implicar fallos de
seguridad de la API.

Multa: $13,000,000
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Soluciones tradicionales son  #SALT
insuficientes.

Salt Security CNAPP / CSPM , EdgeSecurity (CDN/WAAP) .,

Cobertura

APlsencualquier ambiente o & Y
tecnologia -nube, on prem o
encriptado.

Postura de Gobernanza ® ®
¢,Como puedovalidar la postura
de mis APlIs frente a las

mejores practicas y
regulaciones?

Proteccion de los datos ® ®
¢ Sera que mis datos en
movimiento estan protegidos?

Seguridad X ®
¢, Comopuedo reducir el riesgo
de ataques légicos?




Casos de uso criticospara f SALT
Seguridad API.

® = & & X &

Reduccion de la Creacion de un Posturade Proteccion de Detencién de Identificacion

Superficie de Inventario Gobernanzay Datos en APls ataques logicos de riesgos de

Ataques unificado Compliance por analisis usodeagentes
comportamental

de IA



Como Salt Security impulsa & SALT
la seguridad de las API

(M salt Surface (® salt Connect (® salt Collect (@ salt Protect

e Comprende rapidamente e (Conéctese a sus e Analiceeltrafico deAPI ¢ lIdentifica el abuso
la explgsici()n detuAPI entornos de nube y paradescubrir API mtenClofnaI deAPI con IA,
Sin estuerzo. catalogeAPI| en minutos. i no con firmas.

e Observa tu superficie de g ad|C|_onaIe_s, Uso de datos e Detiene los ataques a la
ataque externa desde la Elimine las APl no confidenciales, brechas l6gica de negocio que
perspectiva de un autorizadas, obsoletas y de pf.ostura., ignoran los WAF, las
adversario. ocultas que aumentan su connguraciones CDN y las puertas de

riesgo. incorrectas Yy mas. enlace.

Identifique riesgo de Agentes IA
Detenga ataques logicos
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Salt Surface.

Reduzca la superficie de ataques

EXTERNAL API
ATTACK SURFACE

VULNERABILITIES
FOUND

Risk Score

763 APIs

TECHNOLOLGIES
FOUND



Salt Connect. 5 SALT

(rea uninventario unificado
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Salt Collect.
@) Mutesoft &, Kong

Enriquezca el inventario con inteligencia API
0 8 '1’ A s st Cg} esensedia

W W 259 Gabrary

EO>
é,"sjé'r'\)é"r'y'l'F[ED API DATA IN
@ Nowx fastl INVENTORY MOTION
Valide la Postura de Gobernanza y Compliance .
Key
aws /A Azure Basic

APIUSAGE OWNERS POLICY HUB
PCI
GDPR
HIPAA

Extienda la Proteccion de Datos para las APls




Salt Protect. % SALT

Detenga ataques légicos por analisis
comportamental API ATTACKS SEVERITY
HIGH

67 (’

o LOW

MALICIOUS BEHAVIORS

Parameter Tampering
Business Logic Attack

OAuth Hijack Attempt
Data Exfiltration




¢, Por quélosclients elijenSalt? i SALT

© ) ©

Descubrimiento de API Gobernanzade Arquitectura Escalable
simple, rapido y completo postura personalizable



inception

Demo
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inception

iGracias!
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