\\. _—

DENTITY

in¢eption

De la contrasena al contrc
estrategico:

Passwordless+

Gobernanza +
Cumplimiento
en la era de identidades hibridas

© 2024 RSA® 2S0e2c4u rRityS ALL SCe-ocur ritiightareftieh toers it.s A allf fhilgiahttessy-e AslelNivedat AND PROPRIETARY



5 ataques donde el help-desk o
robo de identidad fueron clave

(<5 anos)

Okta/Sitel T-Mobile Medibank Optus
2022 2021 2022 2022
Proveedor de Ataques Cuentas Exposicion
soporte SIM-swap internas maslva de
comprometido;  tras abuso abusadas identificadores
accesoa de procesos tras robo oficiales de
consola internos de credenciales usuarios

administrativa

LECCIONES Y MITIGACION RECOMENDADA

- Ampliar los controles de soporte
Fortalecer proteccion de identidad
Delimitar privilegios; revisar logs

- Formar a personal en ingenieria soccial
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LastPass
2022-2023

Robo de vaults
y secretos
mediante
acceso de
ingenieria social

inception
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Observaciones —patrones recurrentes

* Ingenieria social dirigida al personal

(soporte, operadores, equipos de
atencion) es un vector de alto impacto: un
humano engafnado puede anular controles
tecnicos.

« Riesgo por terceros/partners:
comprometer unproveedor (soporte,
outsourcing) suele escalar a multiples
client es
El atague muestra que no basta con

. tener medidas basicas de seguridad,;
los atacantes evolucionan.
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Passwordlesscomo‘excusa”

Introducir el modelo sin contrasenas (“passwordless’) en una organizacion es el momento perfecto para

actualizar toda la arquitectura de MFA (autenticacion multifactor).

&

¢, Como se registran los usuarios?

;, Qué métodos estan permitidos?
NIS2,DORAetc.

¢, Qué métodos son viables?
BYOD(BringYourOwnDevice/ Trae tu propio dispositivo)

¢ Como se maneja el caso “perdi mi autenticador’?
¢ Qué aplicaciones pueden funcionar sin contrasefas?

¢ Cuales no pueden soportar el modelo sin contrasenas?
¢ Qué requisitos de resiliencia existen?

NIS2, DORA
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Si tratas el modelo “Passwordless”
como solo otro método de MFA...

lo estas haciendo mal.



mrca@t‘md
Que es passwordless? Que passkey? pon

——— r—— - Un inicio de sesion seguro, sin
you know you have you are contrasenas
T RO PSSO = !
)
Password (@ y
Smartphone Fingerprint
~= Mas facil para los usuarios. Mas
e fuerte contra los ataques.
Retina Scan

%ce

Recognition

Security
Question

Sin passwords. Sin molestias

S —

Intuitivo & Seguro Mobile

Nada a recordar, nada a reusar, nada para " :V;S: tin(g)(md )
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Bonus? Resistente al Phishing es un Bonus? néegii

MFA es simplemente demasiado bueno. Hace un par d
anos era suficiente tener cualquier MFA implementado.

Ya no: los atacantes aprendieron.

Los usuarios y los flujos de trabajo alrededor del MFA s
ahora el objetivo:
—Bombardeo de solicitudes / Fatiga de MFA
—Reqistro y recuperacion
—Fraude en el servicio de asistencia (HelpDesk)

El phishing es solo uno de los muchos ataques de mgengla é’% 'J_i_._ P
soci al. . - ﬁ
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“Passwordless” requiere comprender
el panorama de usuarios y
aplicaciones.
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Sign-in es solo uno de los retos

¢, COomo se asignaran los diferentes autenticadores a las identidades (registro)?
—La contrasena existente (de Active Directory) no funcionara... ya no hay contrasena

¢, Como pueden los usuarios iniciar la recuperacion de autenticadores extraviados, perdidos o robados?

¢, Como puede el servicio de asistencia (HelpDesk) asegurarse de que esta hablando con la persona
correcta?
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Acceso Seguro & Conveniente contra ataques MFA ——=

Administracion de accesos Passwordless desde el dia uno

=
Single Sign-On -—_;5___,5;:— Self-Service
/enrola /mypage /recupera
Para nuevos usuarios con 0 Para usuarios existentes con
autenticadores registrados autenticadores registrados Para usuarios existentes con
Disponibilidad de IDV 1 autenticador registrado

PASSWORDLESS
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/verifica

Para usuarios existentes con
acceso a cualquier autenticador
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EXPERIENCIA - Verificacion de identidad o

“ & O 55 NGO SCCR S SETUr L OO AL T S CUS oIl 5 Py managemenly L = | - L ) a ﬂ' E 1:08 Ta

= & Cosdinare - Lrw T inkastrucre S St | RS S Aot | [l v 10 » [ A ooarasn,

DEV TEST COMPANY OF dan-guapos. i3 = LR~ Applcations = Authentssion Cleras = Platform = Halp My Azoount = SgnOut

30 AM |9c!uuur.s Support I,

Dema EC+IDV Enrol...
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Hay un antes y un despues de
“Passwordless”

rrrrrrrrrrrrrrrrrr
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Nube fuera?!? Ahora que?

NIS2&DORA / Directivos&Negocioquisieransabertu respuesta

Una interrupcion de un servicio MFA en la nube puede tener muchas causas diferentes:
—Falla real de la solucion MFA
—Falla del proveedor de nube subyacente
—Interrupcion de la conexion con la nube
—Pérdida repentina de confianza en el proveedor de MFA

Potencialmente, todas las aplicaciones (locales o en la nube) podrian dejar de estar disponib
—Correo electronico
—-VPN
—CRM
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Felicidades ! Es Hibrido!

Un verdadero sistema MFA hibrido garantiza que las aplicaciones —especialmente las locales (on-
premise)—se mantengan seguras y disponibles.

Si la nube del MFA no esta disponible... la parte local (on-premise) del sistema MFA hibrido continua

f unci ona ndo .

Todo esto sin las desventajas de tener un sistema MFA separado, por ejemplo:

—Autenticadores duplicados
—Gestion del ciclo de vida
—Reglas de acceso
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“Passwordless” debe ser
resiliente frente a interrupciones.
No solo por cuestiones

regulatorias (NIS2, DORA).

rrrrrrrrrrrrrrrrrr



: : nception
Una historia completa Passwordless bl

1 Acceso Seguro que empodera productividad

' \|| Resistente al 1 Resistentea Resistente a RIS Resistentes a Resistentes al
Malware Fraude glaguesyde Bypass Outage
FuerzaBruta
2 Verdadero Passwordless En cualquier momento
l Secure \' l Desktop \' I SaaS \! Access \ ' Secure \ l O ffline \I

3 Una experiencia, Fuerza de trabajo unificada

i
- S= “f & @ B
., Eﬂ P oy g% 181 =

o C loud Hybrid On-prem

Todos los usuarios Cualquier plataforma Cualquier ambiente
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