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¢Por qué tienen éxito los ataques?

«Q»

QLD

Fallos de prevenciony
deteccidn

* |ntrusidn no detectada + no
autorizada

* Los atacantes acechan durante
meses: tiempo de
permanencia

Propagacion de ataques

* El movimiento lateral permite
a los atacantes un acceso
completo a la red

* Lasredes planas sin
segmentacion estan
indefensas

En un mundo hiperconectado, hibrido y

multinube, el movimiento lateral es EL
mayor riesgo

illumio

Activos criticos
comprometidos

El malware bloquea los
sistemas y exige un rescate

Riesgo de exfiltracion de datos
y violaciones normativas

inceptio
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America Latina es la region mas vulnerable a los

ciberataques, en el mundo

AUMENTO DE COSTOS EN CIBERSEGURIDAD

EN AMERICA LATINA

US$2,76 millones es
el costo promedio por
filtracion de datos en
2024 en Latam

ii (osto promedio de

filtraciones en el sector
industrial: US$3,54
millones

i— Costo promedio de

filtraciones en el sector
financiero: US$3,22
millones

liEI phishing representa
16% de los incidentes

con un costo de
US$2,91 millones

por filtracion
Fuente: IBM / Grafico: LR-GR

-

31% empresas que
usan sequridad
impulsada por |A

Promedio del ciclo de
vida de una filtracion:
301 dias

Porcentaje de
filtraciones que
involucraron datos solo
en la nube publica:

26% E

illumio

Paises y Amenazas Mas Detectadas

Los paises con el mayor volumen de ciberamenazas
detectadas en el primer semestre de 2024, segun ESET,
fueron:

Peru (909.830)
México (351.039)
Ecuador (204.023)
Brasil (201.879)
Argentina (172.162)

Las amenazas mas comunes incluyeron un promedio de
2.6 millones de muestras Unicas de malware (inyectores,
troyanos, downloaders, gusanos, exploits, backdoors,
spyware, etc.). El phishing y el ransomware siguen
siendo amenazas predominantes.
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Es facil que las
brechas se
propaguen

Corporate Data Center n
i Private Cloud :
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Riesgo de propagacion de
brechas en la nube al centro ‘
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Las redes planas son peligrosas
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i CO ' imi ] illumi
¢COmo se realiza el movimiento lateral? ] illumio

- La nueva cepa se comienza a propagar a lo largo de
U toda la red (dispositivos endpoint, servidores
fisicos y/o virtuales, servidores en la nube laas$,
. — )
etc.)
A
1 1 ( ] [

9 |||

— — ﬁ — — -'Qs-
e S| ( ) C J C )
Clics en enlaces Una nueva cepa pasa los 2 horas después La nueva cepa se detecta y bloquea
sospechosos controles iniciales, pero aun después del hecho para proteger al

usuario y cualquier intento futuro de

es monitoreada por el EDR,
descarga

ya que se desconoce
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La microsegmentacion de Zero Trust crea superficies

illumio

protegidas
Data Center Public Cloud
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Zero Trust

Una estrategia disefiada para detener
las filtraciones de datos y evitar que
otros ciberataques tengan éxito al
eliminar la confianza de los sistemas
digitales.




Taxonimia Zero Trust

La segmentacion es fundamental para su estrategia Zero

Zero Trust Network
Access

A

_/

Perimetro de ultima generacién
para identificar y verificar de
forma segura la conectividad

basada en la identidad

Muestra de empresas

s
netskope appgate
iboss BE Microsoft
CATO
(; """"""""" #» paloalto’

zscaler
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Zero Trust
Segmentation

Mapeo de interdependencias y
separacion de aplicaciones,
sistemas de Tly TO

The Zero Trust
J Segmentation Company

&E] illumio
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Zero Trust Data
Security

N

Copia de seguridad y restauracion
de datos fiables y fiables

Muestra de empresas
ol . .
$¢rubrik  commvauLT ©

VeeAM COHESITY




Zero Trust Segmentation 123

Orden a partir del Caos
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Step 2:

<l illumio

Label workloads, along business-defined boundaries

Define Policy using Labels, not using network addressing.

O

gateway

(@F

HMIs

Oe

Logistics

Public Address

: ;
Legal loadbalancer
S
Sensors
Oe
Research
O
syslog

Private Address

10

Compliance

O

jumpbox

O

mailserver

O

Reporting

(@F

Contractors



Visibilidad y aplicacién sin agentes: en la nube X]illumio
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Result: Visibility Across All Environments, Everywhere
Zero Blind Spots, all Segments Visible & Enforced

Endpoints

remote

Data Center 1 Data Center 2

Cloud 1

azure

<l illumio

aws
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¢Qué hace lllumio?

=) & =
Crear un mapa de sus A=l L = 773
endpoint, aplicaciones y DR R
conectividad = el el
Sl EHE

Segmentacion basada en
la politica para garantizar
que solo los dispositivos
que deberian hablar
entre si lo hacen an@ﬁpﬁ
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Importancia de Insights para nuestra cartera de productos

CONTENER LA BRECHA IDENTIFIQUE LA BRECHA

MicroSegmentacion Insights agrega velocidad

inception



El robo del Louvre 2025: Lecciones en
ciberseguridad

Un audaz robo en el Museo del Louvre reveld
vulnerabilidades criticas. A partir de este caso,
analizamos como la segmentacion y visibilidad
continua de lllumio habrian prevenido una
intrusion tan rapida.

=] illumio
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MUSEE DU LOUVRE

* E| 19 de octubre de 2025, cuatro ladrones disfrazados de obreros

ingresaron por una ventana del primer piso usando una plataforma
elevadora. En menos de ocho minutos, robaron ocho joyas histéricas de la

corona francesa. F (@ﬁbl"
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Vulnerabilidades g B wr lmumm" "nmf,

detectadas

¢ Ventanas sin blindaje adecuado y camaras desalineadas.
e Falta de respuesta rapida y reducciéon de personal.

e Protocolos de seguridad incompletos o desactualizados.




Analogia con ciberseguridad

Museo — infraestructura de red / datacenter /
sistemas criticos.

Joyas = activos valiosos (datos, propiedad
intelectual).

Ladrones - cyber atacantes.

Camaras /guardias - herramientas de
monitoreo y control de acceso.

illumio

Microsegmentation

LOCHEECAL ROUTER FERMETEE FIRDWALL
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Como lllumio habria prevenido el
incidente

e Mapeo de comunicaciones: visibilidad completa del entorno.
e Microsegmentacion: aislamiento de activos criticos.

e Contencion rapida ante incidentes.

e Modelo Zero Trust: asumir brechas y minimizar privilegios.

(n«&@ﬁbﬂ
nevrtoce BTnustomension (BT



Aspecto de seguridad

Sistema del Louvre (pre-robo)

Microsegmentacion con lllumio (hipotético)

Arquitectura de
seguridad

Proteccion de
activos

Deteccion de
intrusos

Contencion de
amenazas

Analisis de
riesgos

Velocidad de
respuesta

Seguridad de perimetro obsoleto: Basada en la idea de que una
vez dentro, no hay seguridad estricta. Los atacantes burlaron el
perimetro exterior usando andamios y una plataforma elevadora.

Proteccidn inconsistente: Las vitrinas de cristal no eran de la
calidad mas alta, y la seguridad en la exhibicion era insuficiente
para un ataque coordinado.

Falta de visibilidad: Las auditorias previas revelaron que muchas
salas carecian de camaras de vigilancia adecuadas, y la
infraestructura de CCTV estaba desactualizada.

Respuesta reactiva: El personal de seguridad tardd en responder,
lo que permitié que los ladrones escaparan rapidamente.

Fallas ignoradas: A pesar de los informes que sefialaban la falta
de modernizacion, la administracion del museo no invirtio lo
suficiente en seguridad.

Tiempo de respuesta lento: La dependencia de personal humano
y sistemas obsoletos hizo que la respuesta fuera tardia, dejando a
los ladrones actuar sin impedimentos.

Seguridad Zero Trust: El modelo de "confianza cero" de Illumio no
asume que el perimetro protege los activos internos. Cada activo
se considera un "segmento" que debe ser protegido
individualmente.

Segmentacion granular: Se podria haber asignado una "politica de
seguridad" Unica a cada vitrina (el "activo"). Esta politica solo
permitiria el acceso de personal autorizado.

Visibilidad completa: Illumio ofrece una visibilidad total y en
tiempo real del "trafico" (movimiento y actividad) entre todos los
segmentos. Un acceso no autorizado a una vitrina habria generado
una alerta inmediata.

Contencidn ante una brecha de seguridad: La plataforma de
[llumio puede aislar un segmento comprometido (una vitrina o un
pasillo) para detener la propagacién del ataque. Esto podria haber
activado bloqueos de puertas o alarmas de alta prioridad.

Analisis proactivo: El "grafico de seguridad de IA" de lllumio
identifica posibles vias de ataque y recomienda politicas para
fortalecer la seguridad de forma preventiva.

Respuesta en segundos: Las politicas de lllumio permiten
contener un ataque en minutos, no horas, lo que reduce
drasticamente el impacto de un robo.

illumio



Leccion final

El robo del Louvre subraya que una estrategia de seguridad moderna no
debe limitarse a la proteccion perimetral. Los museos, como cualquier
otra institucion con activos de alto valor, necesitan una seguridad por
capas que proteja cada objeto individualmente.

Seguridad mas alla del perimetro
Segmentacion y aislamiento de dispositivos criticos
Visibilidad para la prevencion

Inversion en seguridad

El caso del Louvre es un claro recordatorio de que priorizar el presupuesto
por encima de la seguridad de activos valiosos puede llevar a pérdidas
irreparables. La modernizacién de los sistemas de seguridad es una
inversion necesaria, no un gasto opcional.

=] illumio



Regulaciones PCl version 4.0

| Requisito PCI v4.0

1.4.2
4.2.1
6.4.2

7.2.X

10.x

¢Como ayuda lllumio?
Segmentacioén efectiva del CDE
Control de trafico seguro

Simulacion de politicas antes de
aplicar

Control granular de acceso
entre servicios

Monitoreo y visibilidad del
trafico

Validacion continua de
segmentacion

Soporte a politicas de seguridad

illumio
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NIST — cumplimiento con illumio

Funcién/Control NIST Entorno en Nube

Entorno Hibrido (Nube + On-Prem)

illumio

Entorno OT / ICS

Visibilidad de activos y flujos en cargas cloud (AWS, Azure,
GCP).

(DAY (T -3 014l Evaluacion de rutas de ataque internas en entornos cloud.

U WA R VYW LI Y oo 111471 ) I Politicas de segmentacion entre servicios cloud.

PR.PT (Protective Control légico de zonas de red y limites entre entornos en la

nube.

Definicidn de perimetros légicos dentro de entornos cloud.

N ESESE W GLTTGIT - Visibilidad del trafico y eventos entre workloads cloud.

Solo se permiten las conexiones minimas requeridas entre
cargas cloud.

26

Mapeo dinamico de dependencias entre nube y data center.

Analisis de riesgos cruzados entre entornos on-prem y cloud.

Control uniforme de acceso entre workloads hibridos.

Aplicacion de controles técnicos a nivel de red y host en todos los
entornos.

Separacion de entornos internos y externos con reglas coherentes.

Monitorizacion del trafico hibrido para detectar comportamientos
anémalos.

Se limita la conectividad entre aplicaciones a lo esencial, minimizando la

superficie.

Identificacion de dispositivos OT conectados y sus comunicaciones.

Evaluacion de exposicion y riesgos en redes OT conectadas.

Segmentacion entre dispositivos OT, estaciones de trabajo e interfaces IT.

Proteccion de perimetros OT sin tocar la infraestructura fisica.

Aislamiento de redes criticas OT de redes IT corporativas.

Seguimiento de comunicaciones industriales en tiempo real.

Se aplica el principio de minimo privilegio entre PLCs, HMI y estaciones de
control.



ISO 27000 - illumio

27

A.13.1
Protection
of networks

Segmentation,
communication control

A.9.1
- Access control
to networks
" Policy definition,
restriction

/

A.13.2
Security of
network services

Traffic visualiza-
control

N

ILLUMIO

ISO/IEC
27000

\

A.16.1
Information
_security incident
' management
Traffic visibility,

) isolation

A.12.6
Technical
vulnerability
management
Limit communication
containment

’

A.18.1
Compliance with
legal and
contractural
requirements
Segmentation,
traffic protection

ﬁn
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Beneficios de Microsegmentacion illumio

Plataforma avanzada para Zero Trust y Microsegmentacion

Visibilidad en
tiempo real

r_l_l_'j

*Proporciona
informacion
sobre el
movimiento de

datos en la red.

Control granular

QTQ

M
6&6

QT?
6<L<5

*Establece politicas
especificas para
regular la
comunicacion entre
dispositivos.

Implementacion sin
complicaciones

=
ul

Facilita la
adopcion sin
cambios en la
infraestructura de
red.

Adaptabilidad de
la plataforma

=

*Se adapta a entornos

locales, en la nube o
hibridos.

illumio

Prevencion de
movimientos
laterales

*Minimiza el riesgo
de desplazamiento
de atacantes en la

red.

(nét&:@ﬁbl')



lllumio genera resiliencia al proteger sus activos criticos

La segmentacion Zero Trust de lllumio contiene un ataque para detener su propagacion

PROTEGIENDO A MAS DE

20 of the

Fortune 100

3.5 M+ workloads

para organizaciones de todos los
tamanfos, desde Fortune 100 hasta
pequefias empresas

FUNDING

Fundada en2013

Respaldado por inversores como Andreesen Horrowitz

y Thoma Bravo
WAVE a
LEADER 20

Microsegmentation

LIDER DEL MERCADO

Un proveedor representante en
el Gartner Market Guide for
Microsegmentation

Solutions

=] illumio 29
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lllumio nombrado Forrester Wave Leader 2024 en microsegmentacion

Strong
Challengers Contenders Performers Leaders

Stronger
current
offering

A
Forrester llama a Illlumio “El especialista en
microsegmentacion  original”  La  firma de
investigacion agrega que “Grandes organizaciones con
programas de ciberseguridad maduros que se
encuentren En un zero trust journey o estan
reforzando las defensas contra el ransomware
deberia poner a lllumio en la parte superior de su Hillstone Networks «
lista de prioridades.”
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https://www.illumio.com/resource-center/forrester-wave-microsegmentation
https://reprints2.forrester.com/#/assets/2/1513/RES181302_ES-419/report?language=es-419
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Zero Trust Segmentation Platform Reviews

x by lllumio in Microsegmentation

4.8 ***** 127 Ratings -~ Compare E Write A Review Q Download PDF

Qverview Reviews Alternatives Likes and Dislikes

Zero Trust Segmentation Platform Ratings Overview
Review weighting @ [CJReviewed in Last 12 Months = Email Page

rt r® 4.8 127 Ratings Customer Experience
P Rating Distribution Evaluation & Contracting 4.5
e e r ™ 5 Star 65% Integration & Deployment 4.6

4 Star 33% Service & Support a7
. . .
Review link 3 star 2%
2 Star 0% Product Capabilities 46
1 Star 0%

Distribution based on 127 ratings ()

View and Download Peer Insights About Zero Trust Segmentation Platform
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https://www.gartner.com/reviews/market/microsegmentation/vendor/illumio?marketSeoName=microsegmentation&vendorSeoName=illumio
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