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FROM GLOBAL TO GLOCAL 
INTELIGENCIA DE AMENAZAS EN TIEMPO REAL EN 
REGIONES CLAVE

Chile



De la inteligencia de amenazas a la inteligencia de fraude

Cyber Fraud Fusion



¿QUÉ ES CYBER FRAUD FUSION?



CYBER FRAUD FUSION EN ACCIÓN



UNIQUE MISSION-DRIVEN UNIFIED PLATFORM
Creamos una plataforma única que integra productos para la ciberseguridad, 

la protección de la marca, la lucha contra el fraude y todos nuestros 

servicios, incluidas las investigaciones, la auditoría, la formación, el análisis 

forense digital y la respuesta a incidentes

AI-Powered Predictive Analytics

Intelligence Data Lake
Intelligence Data Lake real time enriched with detection modules and human experts

Experts enrich with 

unique knowledge

Protection modules enrich 

other modules and experts
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20 years of experience and supportive technologies

AI Driven Killer features AI Driven Killer features
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DIVERSAS FUENTES DE INTELIGENCIA

OPEN-SOURCE

INTELLIGENCE

• Paste sites
• Code repositories
• Exploit repositories
• URL sharing services

MALWARE

INTELLIGENCE

• Detonation platform
• Malware emulators
• Malware configuration

files extraction
• Public sandboxes

DATA

INTELLIGENCE

• C&C server analysis
• Darkweb card shops
• Phishing and malware kits
• Compromised data-checkers

HUMAN

INTELLIGENCE

• Malware reverse engineers
• Undercover dark web agents
• Regional specialists
• Embedded managed

service teams

SENSOR

INTELLIGENCE

• ISP-level sensors
• Honeypot network
• IP scanners
• Web crawlers

VULNERABILITY

INTELLIGENCE

• CVE list
• Exploit repositories
• Dark web discussions
• Threat campaigns mapping

ENDPOINT

INTELLIGENCE

• Windows and Linux clients
• Android and iOS SDK
• Machine learning analysis
• Malware detonation

NETWORK 

INTELLIGENCE

• Email package scanners
• Open protocol and encrypted 

traffic analysis
• Traffic metadata
• Network log collection

LAW ENFORCEMENT

AND SECURITY

PARTNERS

• Operations with Interpol
and Europol

• Local law enforcement 
investigations

• CERT community partners
• Technology partners

DFIR

• Digital evidence collection
• eDiscovery
• Kill chain reverse engineering
• Transaction analysis

MARKETPLACE 

INTELLIGENCE 

• Mobile app store scanning
• Advertisement research
• Marketplace analysis
• Messengers & social
• media monitoring

AUDIT

• Penetration testing
• Compliance audit
• Application assessment
• Social engineering testings

SERVICES

• Endpoint threat hunting
• Host-level artifact collection
• TTP and IoC identification
• Malicious behavior detection

BRAND

INTELLIGENCE

• Search engine & domain
name monitoring

• Cloud storage scanning
• Dark web mentions detection
• Scam campaigns mapping

FRAUD

INTELLIGENCE

• Web channel fingerprinting
• Digital biometrics
• Hosting detection
• Multi-account monitoring



CYBER FRAUD FUSION GROUP-IB FRAUD MATRIX
Proporcionamos una hoja de ruta completa para la protección contra el fraude

Threat Intelligence & Digital Risk Protection Fraud Protection

Podemos detener el ataque, en cada paso
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Threat Intelligence



CYBER FRAUD FUSION GROUP-IB FRAUD MATRIX
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Digital Risk Protection



CYBER FRAUD FUSION GROUP-IB FRAUD MATRIX
Proporcionamos una hoja de ruta completa para la protección contra el fraude

Podemos detener el ataque, a cada paso

Fraud Protection





THREATS & ACTORS

• More than 2.800 bad actor profiles

• Global cybersecurity threats feed 

with attribution

• Customizable Threat landscape

• Detailed information about threats 

and actors including IoCs and 

activity timeline

MALWARE

• Group-IB detonation platform

• Over 1.400 malware reports

• Malware configuration files

• Vulnerabilities feed

• Phishing kits

SUSPICIOUS 

INDICATORS

• Deface attacks feed

• DDoS attacks feed

• Phishing sites feed

• Malicious IPs used for: VPNs, 

Scanning, Thor nodes, Proxys

GRAPH

• Advanced Investigation Platform

• Visual Search engine for Group-

IB Threat Intelligence data lake

COMPROMISES

• End user or employee 

compromised credentials

• Information leaked on public 

sources like Pastebin sites.

• Sensitive data leaked on code 

repositories like GitHub

• Corporate data leaked in public 

breaches

BANKING

• Compromised Bank Cards 

information

• Masked Bank Cards information

DARKWEB

• Full access to our Dark web 

database

• Instant Messenger monitoring for 

Telegram and Discord

• Live translation of messages

• Unlimited Threat hunting rules to 

improve monitoring

CYBER-FRAUD FUSION: INTELIGENCIA DE AMENAZAS



DIGITAL RISK 

PROTECTION

MONITORING

SOURCES

• Domain names

• Databases of phishing resources

• Search engines

• Social media 

• Mobile app stores 

• Online classifieds and marketplaces

• Advertising

• Instant messengers

• Deep/dark web

IDENTIFICATION, 

PRIORITIZATION

• Brand name mentions

• Violation determination

• Enforcement prioritization

AUTOMATED

RESPONSE

Comprehensive takedown 

procedure reaching an 85% pre-

trial takedown rate on average

AUTOMATED & MANUAL

HOW WE ENFORCE

1 NOTIFICATION
Identify the resource owner and request 

to remove the detected violation

2 ESCALATION
Use partnership network to enforce 

the removal of the violation

3 CEASE-AND-DESIST
Obtain an official pre-trial order to take 

down the detected violation

DATA ANALYSIS

• Logo analysis

• Text recognition

• Image recognition

• Regular expressions

• Signature analysis

• Neural networks

• General score

• Domain name score

~3,000,000/day across all digital sources

24/7/365

Analyze your 

digital presence

Monitoring path:
• Proxy scheduler

• User-agent scheduler

• Special/ dedicated

accounts

Monitoring tools:
• Parsers

• Crawlers

• APIs

ADVANCED 

FEEDS
REFERRER LOGS DMARC/DKIM/SPF

FRAUD PROTECTION SNIPPET CUSTOMER’S REPORTS

C&C SERVERS BUSINESS EMAIL PROTECTION

GRAPH ATTRIBUTION MALWARE CONFIGS

and more..

CYBER-FRAUD FUSION: PROTECIÓN DE MARCA



*Todos los scripts, el tráfico y los datos están encriptados para evitar su interceptación por terceros. No se recogen datos de identificación personal (PII).

Protección continua en todos los canales digitales

Página Web o Aplicación Móvil

• Inteligencia de dispositivos

• Detección de bots

• Detección de malware

• Detección de acceso remoto

• Detección de llamadas 

telefónicas activas

• Integridad del SO

• Comprobación de ID global

Análisis de Login & Password

• Biometría de inicio de sesión

• Comprobaciones 

antiphishing

• Huella digital del dispositivo

• Geolocalización

• Análisis del tipo de 

conectividad

• Autenticador sin contraseña

Monitoreo Continuo

• Comportamiento de la 

navegación en comparación 

con sesiones anteriores

• Detección de scripts

• Detección Man-in-the-

Browser

• Detección de acceso remoto

• Llamada telefónica activa

Monitoreo de Transacciones

• Tarjetas bancarias 

comprometidas

• Cuentas Mula

• Análisis de vínculos de 

cuentas (AML)

CYBER-FRAUD FUSION: PROTECIÓN DE FRAUDE



INTELIGENCIA DE LA WEB 

OSCURA

INTELIGENCIA DE AMENAZAS A ESCALA 

REGIONAL

INTELIGENCIA SOBRE PROGRAMAS MALICIOSOS 

BANCARIOS
FUENTES DE INTELIGENCIA TÉCNICA FUENTES DE INTELIGENCIA DE CÓDIGO ABIERTO

Información sobre 
suplantación de identidad de 
dispositivos y redes 

Dispositivos y credenciales 
de usuarios comprometidos

Información sobre 
esquemas de fraude

Direcciones IP e infraestructura 
de los estafadores

Páginas de 
phishing y sitios 
web fraudulentos 

Perfiles
de estafadores 

Tarjetas de crédito
y cuentas bancarias 
comprometidas

INTELIGENCIA CONTRA EL FRAUDE

Perfiles completos de 

comportamiento de clientes  

Análisis del 

comportamiento

Puntuación de 

onboarding

Perfiles de subredes 

IP

Perfiles de 

geolocalización

Detección de acciones 

de alto riesgo

Mapa de calor de 
desplazamiento de usuarios

Geolocalización de usuarios

Conexiones de dispositivos y cuentas de 
usuarios

Dispositivos y cuentas de 

confianza / bloqueados

Gráficos de pulsaciones de 
teclas de usuarios

Análisis detallado del 

entorno técnico del usuario

Análisis de plataforma 

cruzada

Detección de 

VPN/Proxy

Huella digital de 

dispositivo

Detección de 

programas maliciosos

Detección de bots

Detección de navegadores 

antidetección

CYBER-FRAUD FUSION: PROTECIÓN DE FRAUDE



CYBER-FRAUD FUSION: GRAPH



Muchas gracias


